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1. Инструкция по смене пароля на СУФД-портале.

1. Для того чтобы войти на портал, нужно в браузере ввести адрес: 10.25.200.12:28081 и нажать «Enter».

2. Далее нужно пройти авторизацию, после чего в  СУФД-портале открывается основное окно: 
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3. Для смены пароля необходимо зайти в раздел  «Настройки» - «Сменить пароль»
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4. В появившемся окне заполняются поле «Текущий  пароль», вводится ранее использованный пароль, и поле «Новый пароль», вводится новый пароль, который далее подтверждаем в следующем поле.
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2. Инструкция по установке рекомендуемой версии Java
1. Для полноценной работы с порталом СУФД онлайн на рабочем месте должно быть установлено программное обеспечение Java версии  6.17. 

2. Перед началом установки проверьте какая версия установлена у вас, для этого вам нужно выполните «Пуск»-«Настройка»-«Панель управления»-«Установка и удаление программ».

3. Если на вашем компьютере была ранее установлена Java, то вам необходимо ее удалить. Выберите Java, если она присутствует в списке Java 6 Update 17, следует пропустить шаг удаления и установки Java.

4. Нажмите «Удалить». Дождитесь завершения процесса удаления.
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5. Запустите файл jre-6u17-windows-i586-s.exe, чтобы начать установку Java. Нажмите кнопку «Install».
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6. Дождитесь завершения установки. По окончании нажмите кнопку «Готово».
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7. Далее вам необходимо отключить обновлений Java. Для этого вам необходимо «Пуск»-«Настройка»-«Панель управления»-«Java».
8. Перейдите на закладку «Update» и снимите галочку из поля «Check for Updates Automatically».
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9. В появившемся окне нажмите кнопку «Never Check».
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3. Проблема при подписании документа: пустое окно «Криптографические операции»

При подписании документа, после нажатия кнопки «Подпись», всплывающее окно «Криптографические операции» остается пустым.
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Такая ситуация возникает в том случае, если на рабочей станции не установлена/возникли проблемы в работе Java. Для решения проблемы необходимо

1.  установить/переустановить нужную версию Java (версия Java 6 Update 17), воспользуясь инструкцией «Инструкция по установке рекомендуемой версии Java»;

2. переустановить Портал СУФД;

3. Убедиться, что плагины браузера «Java Quick Starter 1.0» и «Java Console» включены (плагины можно просмотреть, зайдя в браузере Firefox «Инструменты»-«Дополнения»-«Расширения»)

4. После нажатия кнопки подписать появляется окно с ошибкой «Cant find private key…»

Если при подписании документа появляется окно как на рисунке ниже, то значит в системе не установлен корневой сертификат и установить его в хранилище доверенных корневых сертификатов. Для установки корневого сертификата воспользуйтесь инструкцией КриптоПРО CSP 3.6 «Инструкция по установке корневого сертификата».
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5. Ошибка при подписании в СУФД «Ошибка утверждения»

Если при подписании документа в СУФД у вас появилась эта ошибка, то вам нужно выполнить следующие шаги:

1. снять все подписи с документа;

2. открыть КриптоПро CSP («Пуск»-«Панель управления»-«КриптоПро CSP»);

3. На вкладке «Сервис» нажмите на кнопку "Удалить запомненные пароли"

4. Поставить все возможные галочки, нажать «ОК».

5. Подписать документ повторно, проверить, что статус утверждения стал "Утверждён".

6. Блокируются всплывающие окна в браузере

Для избежание данной проблемы необходимо в Mozilla Firefox выполнить следующие шаги:

1. В главном меню браузера перейти по следующему пути «Инструменты» – «Настройки» – Вкладка «Содержимое»

2. Снять галочку напротив настройки «Блокировать всплывающие окна».

Также для Internet Explorer необходимо выполнить следующее:

Необходимо нажать правую кнопку мыши на полосу предупреждения и выбрать пункт  «Всегда разрешать всплывающие окна для этого узла» или выполнить следующие действия:

1. В главном меню браузера перейти по следующему пути «Сервис» – «Свойства обозревателя» – Вкладка «Конфиденциальность»

2. Снять галочку напротив настройки «Включить блокирование всплывающие окон»

7. Возникает ошибка подписания или ошибка утверждения, появляется сообщение «подпись не является усовершенствованной»
Необходимо почистить кэш JAVA  и cookie. Выполнить следующее:
 1) зайти в Mozilla Firefox в меню «Инструменты» - «Настройки»:
   1.1) вкладка «Дополнительные» -« Сеть» и нажать «Очистить сейчас»;
   1.2)вкладка «Приватность» - нажать "удалить отдельные куки", в открывшемся окне нажать "Удалить все куки".
2) зайти в «Пуск» - «Панель управления» - «Java», на вкладке «General» нажать «Settings…», в открывшемся окне поставить галочку «Keep temporary files on my computer» и нажать «Delete Files...», в открывшемся окне поставить все галочки и нажать «ОК».
3) Повторить подпись документов: снять все подписи, подписать повторно
8. Возникает ошибка «Неизвестное исключение»

Данная ошибка возникает в двух случаях:

· Первое, когда пытаются войти под одним пользователем с нескольких компьютеров. Возможна только одна рабочая сессия для одной учётной записи.
· И второе, если выход из СУФД произведён недолжным образом, т.е. просто была закрыта вкладка. Для того, чтобы данная ошибка не повторялась нужно производить выход как показано на рисунке:
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В случае же, если эта ошибка возникла, стоит подождать 10 минут, после чего можно будет снова зайти в СУФД.

9. Возникает ошибка «application blocked by java security»

Для решения данной проблемы нужно: 
1) Зайти в Панель управления - Java - Update, снять галочку и на возникшее сообщение ответить [Do Not Check].

2) На вкладке "Security" нажать кнопку «Edit Site List» и добавить в список два сайт:

http://10.25.200.12:28081
3) Перейти на вкладку "Advanced", промотать список вниз до раздела "Mixed Code..." и напротив слов "Disable verification (not recommended)" поставить точку. Нажать [OK].
10. Возникает ошибка «кнопка подписания документа неактивна»

Проблема может возникать по следующим причинам:
· Не выбран документ в списке документов.
· Документ не прошел «Документарный контроль», Бизнес-статус документа "Черновик" - необходимо провести документарный контроль или исправить ошибки в документе, если он уже проводился.
· Не установлены сертификаты подписи - установить личный сертификаты, используя «КриптоПро 3.6» и корневой сертификат.
· Результат первой подписи ERROR - необходимо удалить подпись и подписать заново.
